Wie Kommunen sich schutzen

»» Wenn die groB3e Mehrheit verschlusselte E-Mail-Kommunikation

Kriminaloberkommissar Andreas Arbogast vom Cybercrime Priventionsteam des LKA

Nordrhein-Westfalen und Stefan Cink, E-Mail-Sicherheitsexperte beim Unternehmen Net at
Work, erldautern die Cyber-Sicherheit von Kommunen.

Herr Arbogast, Herr Cink, Kom-
munen und andere Offentliche Einrich-
tungen stehen besonders im Fokus von
Cyber-Angriffen. Was ist der Grund
dafiir?

Arbogast: Im Grunde gibt es zwei
Wege, wie Cyber-Angriffe in bare
Miinze umgesetzt werden kénnen:
Losegeld erpressen oder Zugang zu
wertvollen Informationen schaffen.
Aus Sicht von Cyber-Kriminellen
sind Kommunen in beiden Fillen
interessante Ziele. Wichtige Ver-
waltungsbereiche kénnen nicht
tage- oder wochenlang blockiert
sein, deshalb vermuten Angreifer,
hier schnell Losegeld einstreichen
zu kénnen - auch wenn es in
Deutschland klare Verwaltungs-

Sehen Sie aktuell eine Steige-
rung der Bedrohungslage?

Arbogast: Wir beobachten
einen drastischen Anstieg
an Angriffen auf offentliche
Einrichtungen. In der Coro-
na-Krise sind Verwaltungen
besonders gefordert, schnell
viele neue Online-Lésungen
zu finden. Damit steigt die
Angriffsflaiche. Auch alle
Kommunikationskanile
brummen - insbesondere
der Kontakt per E-Mail. Viele Mit-
arbeiter finden sich auf einmal im
Homeoffice wieder. Die IT-Abtei-
lungen stehen deshalb unter hoher
Dauerlast. Zudem sind durch die
Corona-Situation Mitarbeiter und
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immer neuen Formen ihren Weg
per E-Mail in die Verwaltung. Uber
Emotet-Angriffe wird versucht,
Schad-Software gezielt einzuschleu-
sen, um besonders vertrauliche
Daten abzugreifen.

einsetzt, erreichen wir quasi Herdenimmunitat.“
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vorschriften gibt, nicht auf solche
Forderungen einzugehen. Kommu-
nen verwalten aulerdem in grol3em
Umfang vertrauliche Informatio-
nen, die auf dem Schwarzmarkt
Kiufer finden konnen. Dariiber hi-
naus ist das Hacken bekannter Ver-
waltungen mit einer entsprechend
hohen medialen Aufmerksamkeit
verbunden, was in Hacker-Kreisen
als Reputationsgewinn verbucht
wird.
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Biirger abgelenkt und weniger auf-
merksam in Bezug auf Cybercrime.
Die Human Firewall ist quasi etwas
16chriger.

Was sind die konkreten Angriffsmus-
ter bei erfolgreichen Fillen?

Arbogast: E-Mails, E-Mails und
noch mal E-Mails. Nach wie vor ist
Ransomware zur Losegelderpres-
sung sehr verbreitet. Sie sucht in

Cink: Wir beobachten aullerdem,
dass die Angriffe mit Phishing-
Mails oder auch durch Social En-
gineering mittlerweile qualitativ
so gut sind, dass es fiir die Nutzer
immer schwerer wird, einen Fake
auch als solchen zu erkennen.
Allein auf die Awareness der Nut-
zer zu setzen, ist fahrldssig. Hier
miissen Verwaltungen umdenken
und viel stdrker auf das Prinzip ei-
ner echten E-Mail-Firewall setzen.
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Dabei wird stringent festgelegt,

welche Kommunikation man zu-
ldsst, alles andere wird kategorisch
abgelehnt. Durch selbstlernende
Verfahren funktioniert das auch
ohne groflen Administrationsauf-
wand.

Arbogast: Das kann ich nur unter-
stlitzen. Rund 70 Prozent der An-
griffe kommen echt oder gefaked
tiber die Supply Chain, also ver-
meintlich bekannte Kommunikati-
onspartner. Hier kénnen Automa-
tismen zur intensiven Priifung der
Senderreputation einen deutlichen
Beitrag zum Schutz leisten.

Warum tun sich Kommunen und an-
dere Offentliche Einrichtungen teilweise
schwer mit der E-Mail-Sicherheit?

Arbogast: Aus unserer Erfahrung
ist die IT in 6ffentlichen Einrich-
tungen oft personell unterbesetzt.
Zusammen mit dem Druck zur
weiteren Digitalisierung ist die
Last auf den IT-Abteilungen be-
sonders hoch und man kann den
Eindruck gewinnen, dass Sicher-
heitsaspekte dann nicht die Auf-
merksamkeit bekommen, die sie
eigentlich briuchten.

Cink: Hinzu kommt, dass oft
auch noch falsche Vorstellungen
iber den Einfiihrungsaufwand vor-
herrschen. Nehmen wir als Beispiel
die E-Mail-Verschliisselung: Durch
die Automatisierung der Zertifi-
katsverwaltung und der zentralen
Einrichtung kénnen wir heute die
Verschliisselung der Kommunika-
tion selbst von tausenden Nutzern
innerhalb weniger Tage umsetzen.
Gleiches gilt fiir unsere modernen
Anti-Spam- und Anti-Malware-
Losungen. Der Administrations-
aufwand ist durch Automatisierung
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und selbstlernende Systeme nur
gering und kann auf Wunsch als
Managed Service komplett ausgela-
gert werden. Auch die Kosten sind
tiberschaubar. Fiir den Gegenwert
von drei Briefmarken kann ein
Nutzer einen Monat lang sicher
und verschliisselt per E-Mail kom-
munizieren.

Wie verbreitet und wichtig ist die
E-Mail-Verschliisselung?

Cink: Ich will es einmal deut-
lich sagen: Es ist grob fahrlissig,
wenn Verwaltungen nicht stan-
dardmilig verschliisselte E-Mail-
Kommunikation nutzen - sowohl
untereinander als auch mit Biirgern
und Unternehmen. Immer mehr
Unternehmen und Biirger haben
mittlerweile die Technik dafiir
eingefiihrt, und gute Mail-Secu-
rity-Produkte bieten heute auch
Methoden fiir eine verschliisselte
Kommunikation mit Teilnehmern,
die selbst keine Verschliisselungs-
infrastruktur haben. Das gehort
zum Grundschutz, den keine Kom-
mune vernachlissigen darf.

Arbogast: Hier ldsst sich ein scho-
ner Vergleich zur aktuellen Lage
ziehen: Wenn wir erreichen, dass
die groBe Mehrheit an Unterneh-
men, Verwaltungen und Biirgern
verschliisselte und damit signierte
E-Mail-Kommunikation einsetzt,
dann erreichen wir quasi Herden-
immunitdt gegeniiber Massen-Mal-
ware und Spam. Es lohnt sich dann
schlichtweg fiir die Angreifer nicht
mehr. Insofern ist Cyber-Sicherheit
auch eine gesellschaftliche Aufgabe
und die Verwaltung sollte hier mit
gutem Beispiel vorangehen.

Interview: Bernd Hoeck, freier Journa-
list und IT-Experte
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